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1. Einleitung

1.1. Verwendungszweck

Das vorliegende Benutzerhandbuch ist die Dokumentation zu den Funktionen und der Bedienung des
iXMicro - Alarmmanagement Systems ab Version 1.3.0.

1.2. Terminologie

Folgende Terminologie wird in diesem Handbuch verwendet:
Symbol/Zeichen Bedeutung

Unterstreichung Verweise auf andere Kapitel oder Dokumente.

Kursiv Bildschirmvariable oder -bedienelement.
T (Warn-) Hinweis.

1.3. Abbildungen

Die Abbildungen in diesem Handbuch sind Bildschirmkopien, welche mit einer Standardversion (ab
1.3.0) von iXMicro generiert wurden. Sie kdnnen daher, je nach Hardwareausbau und Programmversion,
von dem tatsachlichen Aussehen geringfligig abweichen.
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2. Allgemeinteil

2.1. Systembeschreibung

iXMicro ist ein universelles System zur Uberwachung von Anlagen und Gebauden. Dabei kénnen Ereig-
nisse erfasst, protokolliert und an externe Empfanger gemeldet werden.

iXMicro in der Version ab 1.3.0 beinhaltet u.a. folgende Eigenschaften:

Bis zu 200 individuell konfigurierbare Ereignis-/Alarmmeldungen.

Alarmierung tber SMS, E-Mail und digitale Ausgénge.

Bis zu 10 verschiedene Alarmempféanger.

Bis zu 5 verschiedene Alarmplane, aktivierbar tber Wochenprogramme oder Digitaleingénge.
Automatischer Feiertagskalender fir Wochenprogramme.

Alarmgruppierungen mit Sammelalarme tber digitale Ausgénge.

Alarmprotokoll tber seriellen Meldungsdrucker.

Passwortverwaltung mit verschiedenen Benutzerrechten.

Visualisierung und Bedienung mit dem Webbrowser durch ein lokales Touchpanel oder mit einem PC
uber LAN.

e Visualisierung und Bedienung auch tber Telefon oder Internetanschluss.

Das System ist eine Kombination aus Hard- und Software.

2.2. Kundenspezifische Erweiterungen

iXMicro kann problemlos um kundenspezifische Funktionen erweitert werden. Dabei kdnnen die Funkti-
onen einfach in die bestehende Bedienumgebung integriert werden. Die grosse Vielfalt an Peripheriebau-
gruppen des WAGO Systems 750 ermdglichen die unterschiedlichsten Anwendungen.

Folgende Funktionen kdnnten zum Beispiel integriert werden:

e Erfassung von analogen Signalen (z.B. Temperaturen) mit Ubertemperaturalarmierung.

e Steuerungsfunktionen (z.B. Stérfallumschaltungen, Liftungssteuerungen, Tirsteuerungen, Beleuch-
tungssteuerungen, etc.) mit Bedienung und Visualisierung.

e Datenaufzeichnung von analogen Signalen oder Schaltvorgéangen.

Der grosse Vorteil liegt darin, dass fir die zusatzlichen Funktionen keine separate SPS beschafft werden
muss.

Die Erweiterungen mussen bereits bei der Bestellung von iXMicro programmiert werden. Eine Nachris-
tung ist ebenfalls moglich, kann aber vom Anwender nicht selbst durchgefiihrt werden.

2.3. Systemvoraussetzungen
Das iXMicro ist grundsétzlich ein eigenstandiges Gerét. Fir die Einrichtung der Alarmierungseigenschaf-

ten ist ein PC mit einer Ethernetschnittstelle und einem Java féhigen Internetbrowser (Microsoft Internet
Explorer oder Mozilla Firefox) notwendig.
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3. Hardware

Als Hardwaregrundlage wird das 10-System 750 von WAGO mit dem programmierbaren Ethernet-
Controller 750-841 verwendet. Die Anzahl Peripheriemodule richtet sich nach den Bedirfnissen der An-
wender und muss bei der Bestellung festgelegt werden.

Eine typische Hardwarekonfiguration ist auf dem folgenden Bild dargestellt.

gyitem
cut

rHERHET I:ImI:I I:II:I‘I:I I:EIEI:I T LT
° 188 =E|Eg)e8|88
al|: e " EEEE
PP QP KP|RF OO
o (58 A e
| i e B2 Q) Q| &0
H( BB e
: G s S S OS]
= = BB
oo 9P QP QP @O
R L
. £
: :

Die einzelnen Module haben folgende Funktionen:

Modul
[00] Controller

[01] Systemausgénge

Erlauterung

Der Controller beinhaltet den Prozessor. Das Modul muss mit 24Vdc ge-
speist werden, sowohl an den Klemmen 24V und 0V als auch an jeweils ei-
ner + und einer — Klemme.

Dieses Modul enthalt digitale Ausgéange fur die Signalisierung von diversen
Zusténden. Sie haben folgende Bedeutung:

Al: Sammelalarm. Der Ausgang blinkt, falls ein neuer unquittierter
Alarm vorhanden ist. Der Ausgang ist dauernd gesetzt, falls Alarme vor-
handen sind, welche noch anstehen aber bereits quittiert wurden. Die
Rucksetzung erfolgt automatisch, falls kein Alarm mehr ansteht und alle
Alarme quittiert wurden.

A2: Horn. Der Ausgang wird gesetzt, wenn ein neuer Alarm aufgetreten
ist. Die Rilcksetzung erfolgt durch Betétigung der Hornquittierung (Sys-
temeingang X2) oder durch eine Alarmquittierung.

A3: Modbus Watchdog. Der Ausgang ist gesetzt, falls der Modbus
Watchdog ausgeldst hat. Die Rucksetzung erfolgt durch die Quittierung
der Systemfehler in der Benutzeroberfldche. Dieser Ausgang wird nur
beschaltet, wenn in den Systemeinstellungen der Modbus Watchdog akti-
viert ist.
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[02] Systemeingéange

[03..05] Alarmeingéange

[06] Serielle Schnittstelle

o A4.A8: Alarmierungsausgange: Diese Ausgange kdnnen vom Anwen-
der mit der Funktion Gruppen auf digitale Ausgéange schalten und durch
die Teilnehmerdefinition der Fernalarmierung frei verwendet werden.
Grundsatzlich ist es moglich, bei Bedarf noch weitere Ausgangsmodule
anzufiigen, allerdings muss dies bereits bei der Bestellung von iXMicro
vorgenommen werden. Eine Nachristung ist ebenfalls méglich, kann
aber vom Anwender nicht selbst durchgefuihrt werden.

Dieses Modul enthalt digitale Eingange fur die Auslésung von diversen
Systemfunktionen. Sie haben folgende Bedeutung:

e X1: Alarmquittierung. Ein Impuls an diesem Eingang quittiert samtli-
che neue Alarme. Die Funktion ist dquivalent zur Schaltflache Alle quit-
tieren im Alarmbild der Benutzeroberflache. Der Quittiervorgang wird
nur durch die steigende Flanke an diesem Eingang ausgelst.

e X2: Hornquittierung. Ein Impuls an diesem Eingang setzt den Horn-
ausgang zurtick (Systemausgang A2). Der VVorgang wird nur durch eine
steigende Flanke an diesem Eingang ausgelost.

e X3..X8: Alarmplanaktivierung: Diese Eingange kdnnen vom Anwen-
der mit der Funktion Digitale Alarmplanaktivierung frei verwendet wer-
den. Grundsétzlich ist es moglich, bei Bedarf noch weitere Eingangsmo-
dule anzufuigen, allerdings muss dies bereits bei der Bestellung von
iXMicro vorgenommen werden. Eine Nachristung ist ebenfalls moglich,
kann aber vom Anwender nicht selbst durchgeftihrt werden.

Diese Module werden fiir den Anschluss der potentialfreien Alarmkontakte
der diversen Geréte verwendet. Die Alarmdefinition wird unter der Benut-
zeroberflache im Bild Alarmkonfiguration vorgenommen. Die Nummerie-
rung aus der Konfiguration ist nach folgendem Schema aufgebaut:

Alarm 1 = Eingang E1 auf Modul 03.
Alarm 8 = Eingang E8 auf Modul 03.
Alarm 9 = Eingang E1 auf Modul 04.
Alarm 16 = Eingang E8 auf Modul 04.
Alarm 17 = Eingang E1 auf Modul 05.
Alarm 24 = Eingang E8 auf Modul 05.

Grundsatzlich ist es moglich, bei Bedarf noch weitere Eingangsmodule an-
zufiigen, allerdings muss dies bereits bei der Bestellung von iXMicro vor-
genommen werden. Eine Nachristung ist ebenfalls moglich, kann aber vom
Anwender nicht selbst durchgefiihrt werden.

Dieses Modul dient dem Anschluss eines Modems fiuir den SMS-Versand
oder dem Anschluss eines seriellen Protokolldruckers. Es kénnen auch zwei
serielle Schnittstellen eingefiigt werden, allerdings muss dies bereits bei der
Bestellung von iXMicro vorgenommen werden. Eine Nachristung ist eben-
falls moglich, kann aber vom Anwender nicht selbst durchgefuhrt werden.
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4. Netzwerkeinstellungen

Damit iXMicro Uber die Ethernet-Schnittstelle kommunizieren kann, sind in der Firmware des iXMicro-
Controllers gewisse Netzwerkeinstellungen vorzunehmen.

Normalerweise werden diese Einstellungen bei der Lieferung des Gerats vom Lieferanten erledigt. Prin-
zipiell konnen Anderungen danach auch vom Anwender durchgefuhrt werden, allerdings ist in diesem
Fall der Lieferant fur eine telefonische Anleitung dazu zu konsultieren.
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5. Alarmmanagement

Dieses Kapitel beschreibt die Grundzuge des Alarmmanagements von iXMicro. Fur das Verstandnis der
Einstellungen in der Benutzeroberflache ist das Studium dieses Kapitels empfohlen.

5.1. Alarme

Alarme sind Ereignisse, welche mit iXMicro auf verschiedne Arten verarbeitet werden kénnen. Alarme
werden durch einen digitalen Eingang représentiert. Die alarmauslosenden Gerédte mussen einen potential-
freien Kontakt zur Verfligung stellen. Alarme kénnen in der Benutzerverwaltung aktiviert oder deaktiviert
werden.

5.1.1. Alarmausldésung

Alarme werden durch einen Zustandswechsel am digitalen Eingang ausgel6st. Die Polaritét ist einstellbar.
Bei der Einstellung n/o (normally open) wird der Alarm ausgeldst, wenn sich der Kontakt am alarmauslo-
senden Gerdt schliesst, das heisst, im Normalfall ist der Kontakt gedffnet. Bei der Einstellung N/C (nor-
mally closed) wird der Alarm ausgeldst, wenn sich der Kontakt am alarmauslosenden Gerét 6ffnet, das
heisst, im Normalfall ist der Kontakt geschlossen.

Die Alarme werden erst nach einer einstellbaren Zeit ausgeldst, das heisst, wenn der neue Zustand um
eine Mindestzeit ansteht.

5.1.2. Alarmquittierung

Wenn ein Alarm ausgeldst wurde, so bleibt er in der Benutzeroberfl&che sichtbar, bis er nicht mehr an-
steht und quittiert wurde. Dabei kann ein Alarm verschiedene Zustande annehmen:

Neu: Der Alarm ist neu und steht noch an.
Gehend: Der Alarm steht nicht mehr an, ist aber unquittiert.
Quittiert: Der Alarm steht noch an, wurde aber bereits quittiert.

Fur die Quittierung der Sammelalarme gibt es verschiedene Mdglichkeiten:

Systemeingang X1: Eine positive Flanke an diesem Digitaleingang quittiert samtliche
Alarme. Gleichzeitig wird dabei das Horn quittiert und alle laufende
Alarmpléne werden abgebrochen.

Schaltflache ,Alle quittieren’ Die Betétigung dieser Schaltflache quittiert samtliche Alarme.
Gleichzeitig wird dabei das Horn quittiert und samtliche alle Alarm-
plédne werden abgebrochen.

Einzelquittierung in Alarmtabelle:  Ein Mausklick auf das Element in der Spalte Quit. in der betreffen-
den Zeile der Alarmtabelle quittiert diesen einzelnen Alarm. Gleich-
zeitig wird dabei das Horn quittiert und der laufende Alarmplan die-
ses Alarms wird abgebrochen. Alle anderen Alarmpléane laufen
weiter.
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5.1.3. Alarmgruppen

Die Alarme kénnen in verschiedene Gruppen unterteilt werden. Die Gruppenbildung hat nur fir die Sig-
nalisierung von Alarmen auf digitale Ausgange eine Bedeutung. Es handelt sich dabei nicht um eine in-
terne Prioritatenverwaltung. Im iXMicro werden alle Alarme gleichberechtigt behandelt. Allerdings ist es
mit der Schaltung der Alarmgruppen auf digitale Ausgange maoglich, eine externe Prioritdtenschaltung
vorzunehmen, z.B. durch die Ansteuerung einer Brandmeldezentrale 0.4.

5.2. Fernalarmierung

Die Weiterleitung von Alarmmeldungen an externe Teilnehmer wird in iXMicro mit Fernalarmierung
oder auch nur Alarmierung bezeichnet. Die Alarmierung kann auf unterschiedliche Weise ausgeldst und
uber unterschiedliche Medien an unterschiedliche Empfanger erfolgen.

Folgende Alarmierungsmedien stehen zur Verfligung:

Digitalausgange

SMS

E-Mail

Fax (Uber SMS-Dienst)

Die verfiigharen Medien richten sich nach dem Hardwareausbau des iXMicro-Controllers und muss be-
reits bei der Bestellung von iXMicro festgelegt werden. Eine Nachristung ist ebenfalls méglich, kann
aber vom Anwender nicht selbst durchgefuhrt werden.

Die Meldungsinhalte variieren leicht von Medium zu Medium. Mit Ausnahme der Digitalausgange ent-
halten die Meldungen jeweils den Alarmtext und die Anlagenbezeichnung.

Als Basis flr die Alarmierung dienen Alarmpléne und Teilnehmer.

5.2.1. Teilnehmer

Ein Teilnehmer definiert sich durch eine Nummer, einen Namen und ein dazugehérendes Alarmierungs-
medium. In iXMicro kénnen maximal 10 Teilnehmer konfiguriert werden. Jedem Teilnehmer kann nur
ein Alarmierungsmedium zugeordnet werden.

Zusétzlich kann zu jedem Teilnehmer eine Verzégerungszeit konfiguriert werden. Diese gibt an, wie lan-
ge es dauert, bis die Alarmmeldung an diesen Teilnehmer weitergeleitet wird.

5.2.2. Alarmplan

Ein Alarmplan ist eine Abfolge von Teilnehmern. In iXMicro kénnen maximal 5 Alarmpléne mit je 5
Teilnehmern konfiguriert werden. Jedem Alarm kann ein oder mehrere Alarmpléne zugeordnet werden.
Die Reihenfolge der Teilnehmer im Alarmplan bestimmt den zeitlichen Verlauf der Alarmierung.

Ein Alarmplan kann auf verschiedene Weise aktiviert werden. Nur aktive Alarmpléne werden abgearbei-
tet. Als Aktivierung kdnnen zwei unterschiedliche Digitaleingédnge sowie ein Zeitprogramm (Wochen-
und Feiertagsprogramm) definiert werden. Es ist mdglich, mehrere Aktivierungen gleichzeitig zu konfi-
gurieren. In diesem Fall wird der Alarmplan aktiviert, wenn irgend eine Aktivierungsbedingung zutrifft
(ODER-Verknupfung). Zudem ist es moglich, die gewahlte Aktivierung manuell zu tbersteuern, sowohl
fiir die permanente Aktivierung als auch Deaktivierung.
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Alarmpléne kdnnen nach einer Auslésung zu einem beliebigen Zeitpunkt durch einen Benutzereingriff
(Horn- oder Alarmquittierung) oder durch eine Inaktivschaltung abgebrochen werden. In der Regel wer-
den beim Benutzereingriff samtliche laufenden Alarmpléne abgebrochen; Nur wenn in der Benutzerober-
flache ein einzelner Alarm in der Alarmliste quittiert wird, so wird auch nur der betreffende Alarmplan
abgebrochen.

Die Alarmpléne werden fir jeden einzelnen Alarm, der den Plan in seiner Konfiguration enthélt, indivi-
duell abgearbeitet. Das heisst, wenn 2 Alarme den gleichen Alarmplan enthalten, wird beim gleichzeiti-
gen Auftreten beider Alarme der entsprechende Alarmplan zweimal abgearbeitet. Allerdings enthalten E-
Mail und SMS unterschiedliche Meldungstexte.

5.2.3. Alarmierungsbeispiel

Es existiert ein Alarmplan mit folgenden Teilnehmern:

Teilnehmer 1 (Tn1l) ist ein E-Mail-Empfanger ohne (0s) Zeitverzdgerung.
Teilnehmer 2 (Tn2) ist ein SMS-Empfanger mit 120s Zeitverzdgerung.
Teilnehmer 3 (Tn3) ist ein Digitalausgang mit 600s Zeitverzdgerung.

Die Alarmierungsreihenfolge lautet nun Tnl -> Tn2 -> Tn3.

Nach dem Auftreten eines neuen Alarms, welcher den obenstehenden Alarmplan enthélt, wird der Alarm-
plan gestartet. Zuerst wird ein E-Mail versendet. Nach 2 Minuten wird ein SMS verschickt. Nach weite-
ren 10 Minuten wir der Digitalausgang gesetzt. Die gesamte Alarmkette dauert demnach 12 Minuten.

Der Alarmplan kann wahrend der Abarbeitung durch die Hornquittierung (Systemeingang X2) oder durch
eine Alarmquittierung (Systemeingang X1 oder tber die Benutzeroberflache) abgebrochen werden. Nach
einem Abbruch z.B. nach 5 Minuten wird im erwahnten Beispiel Teilnehmer 3 (Digitalausgang) nicht
mehr alarmiert.

Der Alarmplan wird nur abgearbeitet, wenn er aktiviert ist. Ein aktiver Alarmplan wird anhand der griinen
Statusfelder in den diversen Bildern erkannt.

Seite 10



iXMicro - Alarmmanagement, Benutzerhandbuch

6. Bedienungsanleitung

6.1. Empfehlung

Es wird empfohlen, sich mit dem Kapitel Alarmmanagement und den darin enthaltenen Begriffen vertraut
zu machen.

6.2. Geltungsbereich

Die folgenden Erlauterungen beziehen sich grundsétzlich auf eine Standardkonfiguration. Funktionen,
welche je nach Hardwareausbau fehlen oder zusatzlich vorhanden sind, sind dementsprechend gekenn-
zeichnet.

6.3. Allgemeine Bedienungshinweise

iXMicro ist am einfachsten mit der Maus oder mit einem Touch Screen bedienbar.

Bildschirmelemente mit weissem Hintergrund sind Eingabefelder, in welchen ein Wert verandert wer-
den kann. Die Selektion eines Eingabefelds mit der Maus 6ffnet eine virtuelle Tastatur zur Eingabe oder
wechselt zwischen zwei verschiedenen Optionen hin und her.

Bildschirmelemente mit grauem Hintergrund sind Istwert-Anzeigen und kénnen nicht verandert wer-
den.

6.4. Aufruf im Internetbrowser

Die Visualisierung und Bedienung von iXMicro erfolgt durch einen Internetbrowser. Dabei muss Java
und Javascript aktiviert sein. Folgende Internetbrowser kénnen verwendet werden:

¢ Microsoft Internet Explorer ab Version 6.0
e Mozilla Firefox ab Version 1.5

Die Java Runtime Engine muss einen Versionsstand von 1.4.2 oder hoher aufweisen.

Der Aufruf der iXMicro Benutzeroberflache erfolgt Gber die IP-Adresse (z.B. 192.168.1.1) des WAGO-
Controllers. In der Adresszeile des Internetbrowsers muss nun folgendes Kommando eingegeben werden:

http://192.168.1.1
Bei alteren Versionen des WAGO-Controllers (Firmware < 11) erfolgt der Aufruf durch die Eingabe von:

http://192.168.1.1:8080/webvisu.htm
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6.5. Bilder allgemein

Nach dem Aufruf im Internetbrowser befindet sich der Benutzer im Alarmbild. Alle Bilder sind in eine
Kopf- und eine Fusszeile sowie in einen Informations-/Konfigurationsbereich aufgeteilt.

Die Kopf- und die Fusszeile sind fir alle Bilder gleich.

6.5.1. Kopfzeile

In der Kopfzeile sind allgemein Funktionen enthalten. Die Kopfzeile ist in allen Bildern sichtbar.

Element

Sammelalarm/Horn

Benutzer

Login

Logout
Datum/Uhrzeit

6.5.2. Fusszeile

Erlauterung

Beim Auftreten eines neuen Alarms wird die Sammelalarmlampe (IEZ’SM)und
das Horn (MEEM)cingeschaltet. Das Horn kann durch einen Klick mit der Maus
auf das Symbol ausgeschaltet werden.

Dieses Feld gibt an, welcher Benutzer eingeloggt ist. Das Feld ist nur sichtbar,
wenn die Benutzerverwaltung aktiviert ist.

Schaltfl&che fir die Benutzeranmeldung.

Das Betéatigen der Schaltflache 6ffnet ein Fenster fur die Auswahl einer Benutzer-
stufe und der Eingabe des entsprechenden Passworts.

Change user level

User Level : Password Ok |
Level 1 = - Cancel |

Level 0-2 sind passwortgeschitzt. Level 3 ist der Standardbenutzer und bendtigt
kein Passwort.

Das Betétigen der Schaltflache setzt den Benutzer auf Level 3. Gleichzeitig wird
zum Alarmbild gewechselt.

Aktuelles Datum und Uhrzeit auf dem iXMicro. Diese Zeit ist relevant fir Alarm-
pléane und Alarmzeiten.

In der Fusszeile sind Schaltflachen fur die Navigation zwischen den einzelnen Bilder enthalten. Die
Kopfzeile ist in allen Bildern sichtbar.

Element
Alarmliste

Alarmkonfiguration

Teilnehmer

Erlauterung
Das Betatigen der Schaltflache 6ffnet das Alarmbild.

Das Betétigen der Schaltflache 6ffnet das Bild mit der Alarmkonfiguration. Die
Schaltflache kann nur in der Benutzerstufe 0-2 betétigt werden.

Das Betétigen der Schaltflache 6ffnet das Bild mit der Teilnehmerkonfiguration.
Die Schaltflache kann nur in der Benutzerstufe 0-2 betatigt werden.
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Alarmplan Das Betétigen der Schaltflache 6ffnet das Bild mit der Alarmplankonfiguration.
Die Schaltflache kann nur in der Benutzerstufe 0-2 betétigt werden.

System Das Betétigen der Schaltflache 6ffnet das Bild mit den Systemeinstellungen. Die
Schaltflache kann nur in der Benutzerstufe 0 und 1 betatigt werden.

6.6. Alarmliste

In diesem Bild werden alle aktuellen und erledigte Alarme angezeigt. Es gibt drei verschiedene Anzeige-
modi, welche durch das Betétigen der entsprechenden Schaltflache aufgerufen werden.

6.6.1. Modus ,Aktuell’

In diesem Modus werden alle anstehenden und noch nicht quittierten Alarme angezeigt.

3 iXMicro - Alarmmanagement - Microsoft Internet Explorer o =] B4
| Datei Bearbeiten Ansicht  Favoriten  Extras 7 | 1','
OZurUck - -Q - u @ ;;] | /__) Suchen ‘:‘;:L( Favoriten ﬁ‘}| [_':' u,__\; _J
|« | ixicro — S -
Altuell Ubersicht Protakall
Mo | 1D | Gr. Datum Uhrzeit Status Alarmtext Cluit.
1 2 2| 2007-08-27 18:22:83 neu Brandalarm Alle
2 | 1|1 | 20070827 15:22:47 gehend | Stérung Grundwasserpumpe guittieren
31251 2007-08-27 14:36:29 quittiert Uherternperatur Raurm 1 Panel
Home
Page Up
Page Down
(B3] 2] [res] [rPa] [aes] e Aampiane | |
Alarmliste | Alarmkonfiguration | Temperaturen Teilnehmer | Alarmplan | System |
[~
|@ Applet WebYisu started l_l_l_l_’_|° Inkernet 4
Element Erlauterung
Alarmtabelle Liste mit den anstehenden und unquittierten Alarmen. Die einzelnen Spalten ha-

ben folgende Bedeutung:

e Nr.: Laufende Nummer
e ID: Alarm-1D gemass Alarmkonfiguration.
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Alle quittieren
Home

Page Up
Page Down

Aktive Alarmplane

Systemfehler

Gr.: Alarmgruppe gemass Alarmkonfiguration.
Datum: Datum des Tabelleneintrags
Uhrzeit: Uhrzeit des Tabelleneintrags
Status: Alarmzustand. Es sind folgende Eintrdge moglich:
Neu: Der Alarm ist neu und steht noch an.
Gehend: Der Alarm steht nicht mehr an, ist aber unquittiert.
Quittiert: Der Alarm steht noch an, wurde aber bereits quittiert.
Alarmtext: Alarmbezeichnung gemass Alarmkonfiguration.
Quit.: Quittierzustand. Es sind folgende Eintrage mdglich:

Quit.: (mit griner Hintergrundfarbe) Der Alarm kann einzeln
durch einen Mausklick auf den Text quittiert werden.

Panel: (mit weisser Hintergrundfarbe) Der Alarm steht noch an,
wurde aber Uber die Visualisierung quittiert.

Taster: (mit weisser Hintergrundfarbe) Der Alarm steht noch an,

wurde aber Uber den Quittiertaster (Digitaleingang) quittiert.
Das Betétigen der Schaltflache quittiert alle Alarme.
Das Betétigen der Schaltflache setzt die Alarmliste an den Anfang.
Das Betéatigen der Schaltflache zeigt die vorangegangene Seite der Alarmliste.
Das Betétigen der Schaltflache zeigt die ndchste Seite der Alarmliste.

Anzeige Uber die aktiven (griine Hintergrundfarbe) und inaktiven (weisse Hinter-
grundfarbe).

Eine rote Hintergrundfarbe in diesem Element zeigt einen Systemfehler an, wel-
cher im Alarmprotokoll angezeigt wird. Mit der Betatigung der Schaltflache Sys-
temfehler quittieren wird dieser geldscht.
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6.6.2. Modus ,Ubersicht’

In diesem Modus werden alle anstehenden Alarme in einer vergrosserten Form angezeigt.
=

3 iXMicro - Alarmmanagement - Microsoft Internet Explorer
| v
u

Datei  Bearbeiten  Ansicht  Favoriten  Extras 2

OZurUck - O - u @ ;:j | /i__) Suchen ‘i‘\'{Favoriten @

-

Aktuell Protakoll

2 Brandalarm
25 Ubertemperatur Raum 1

-]
4

l_ l_ l_ l_ l_ |4 Internet

|@ Applet WebYisu started

Es werden nur die ersten 20 anstehenden Alarme dargestellt. Dieses Bild dient zum Erkennen von anste-
henden Alarmen aus weiter Distanz.
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6.6.3. Modus ,Protokoll’

In diesem Modus wird eine Aufzeichnung der letzen 200 Alarmbedingungen in chronologischer Reihen-

folge gezeigt.

A iXMicro - Alarmmanagement - Microsoft Internet Explorer =101 x|
| Datei  Bearbeiten  Ansicht  Favoriten  Extras 7 | ﬁ'
QZurUck - .J = d Ig h | /-__j Suchen \;"\'( Favoriten €3| - u_? _J
iXMicro senutzer: [
Alktuell Ubersicht Protokaoll
Nr. | 1D | Gr. Daturn Uhrzeit Status Alarmtext Cluit.
1 2 2 | 2007-08-27 15:22:53 neu Brandalarm - Protokoll
2 | 2|2 20070827 | 152252 gehend | Brandalarm ldschen
3 2 2 | 2007-08-27 15:22:52 neu Brandalarm -
4 1 1 2007-08-27 15:22:47 gehend Stérung Grundwasserpumpe -
5 1 1 2007-08-27 15:22:23 heu Stérung Grundwasserpurnpe -
B 1 1 2007-08-27 15:22:21 gehend Stdrung Grundwasserpumpe -
7 1 1 2007-08-27 15:22:19 neu Stdrung Grundwasserpumpe -
g |-199( -1 | 2007-08-27 14:37:18 quittiert [Systemfehler] Alle Meldungen quittiert. Panel
9 |-1M0f -1 | 2007-08-27 14:37:05 neu [Systemfehler] Modbus-Watchdog -
10 (26 | 1 2007-08-27 14:36:29 quittiert Uherternperatur Raum 2 Panel
1M (25 |1 2007-08-27 14:36:29 quittiert Uherternperatur Raurm 1 Panel
12 |26 | 1 2007-08-27 14:36:01 gehend Uhertemperatur Raum 2 -
13 |26 | 1 2007-08-27 14:35:16 neu Uhbertemperatur Raum 2 -
14 (25 | 1 2007-08-27 14:10:26 neu Uherternperatur Raurm 1 -
15 (25 | 1 2007-08-27 14:10:16 quittiert Ubertermperatur Raum 1 Panel
16 |25 | 1 | 2007-08-27 14:10:11 gehend  |Uberternperatur Raum 1 Home
17 |25 | 1 2007-08-27 14:07:58 neu Ubertermperatur Raum 1 -
18 |25 | 1 | 20070827 | 13:22:39 neu Ubertemperatur Raum 1 Page Up
19 | 1 1 | 2007-08-24 14:458:38 quittiert Starung Grundwasserpurmnpe Taster
20 |1 1 2007-08-24 14:48:32 gehend Stérung Grundwasserpumpe - Fage Down
BB 2] [r] [rPa] [aes] Ave Aampiane | |
Alarrnliste | Alarrnkonfiguration | Temperaturen Teilnehrmer | Alarmplan | System |
E
|@ Applet Webiisu starked l_l_l_’_|_|0 Inkernet A
Element Erlauterung
Alarmtabelle Liste mit den anstehenden und unquittierten Alarmen. Die einzelnen Spalten ha-

ben folgende Bedeutung:

Nr.: Laufende Nummer
ID: Alarm-1D gemadss Alarmkonfiguration. Eine negative Zahl ist ein System-
alarm geméss separatem Verzeichnis.
Gr.: Alarmgruppe gemass Alarmkonfiguration. Eine negative Zahl ist ein Sys-
temalarm gemass separatem Verzeichnis.
Datum: Datum des Tabelleneintrags
Uhrzeit: Uhrzeit des Tabelleneintrags
Status: Alarmzustand zum Zeitpunkt des Loggeintrags. Es sind folgende Zu-
stdnde maoglich:
Neu: Der Alarm war neu und stand noch an.
Gehend: Der Alarm stand nicht mehr an, war aber unquittiert.
Quittiert: Der Alarm stand noch an, wurde aber bereits quittiert.
Alarmtext: Alarmbezeichnung gemass Alarmkonfiguration.
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Protokoll 16schen

Home
Page Up
Page Down

Aktive Alarmplane

Systemfehler

o th thtlerquelle Es sind folgende Eintrage moglich:
Der Loggeintrag war kein Quittiervorgang.
Panel. Der Alarm wurde Gber die Visualisierung quittiert
Taster: Der Alarm wurde Uber den Quittiertaster quittiert.

Das Betétigen der Schaltflache 16scht das gesamte Protokoll. Die Schaltflache
kann nur in der Benutzerstufe 0-2 betétigt werden.

Es existiert keine Sicherheitsabfrage. Nach spétestens 5 Minuten wird
das leere Protokoll im Dateisystem des iXMicro gesichert.

Das Betéatigen der Schaltflache setzt die Alarmliste an den Anfang.
Das Betétigen der Schaltflache zeigt die vorangegangene Seite der Alarmliste.
Das Betétigen der Schaltflache zeigt die ndchste Seite der Alarmliste.

Anzeige Uber die aktiven (griine Hintergrundfarbe) und inaktiven (weisse Hinter-
grundfarbe).

Eine rote Hintergrundfarbe in diesem Element zeigt einen Systemfehler an, wel-
cher im Alarmprotokoll angezeigt wird. Mit der Betétigung der Schaltflache Sys-
temfehler quittieren wird dieser geldscht.
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6.7. Alarmkonfiguration

In diesem Bild werden die Alarme konfiguriert. Das Bild kann nur in den Benutzerstufen 0-2 aufgerufen
werden.

A} i¥Micro - Alarmmanagement - Microsoft Internet Explorer o [=]

|Datei Bearbeiten  Ansicht  Faworiten  Extras 7 | 'I','

OZurUck - \) e \ﬂ @ ;;j | /:_j Suchen ‘E';W\I:‘Favoriten €}| [_:v :_\; _J

“ iXMicro Benutzer: n 2 -

Alle| Alle| Alle | Alle| Alle
D | Aktiv Alarmbezeichnung Polaritat | “erz. [s] Gruppel P1|P2|P3|P4 F‘5|
1 Stérung Grundwasserpurnpe nfo 1.0 1 Speichern |
2 Brandalarm nfo 1.0 2
3 Reserve nfo 1.0 ] Rickgangig |
4 Reserve nfo 1.0 ]
5] Reserve nfo 1.0 ]
B Reserve nfo 1.0 ]
7 Reserve nfo 1.0 ]
g Reserve nfo 1.0 ]
9 Reserve nfo 1.0 ]
10 Reserve nfo 1.0 u]
11 Reserve nfo 1.0 u]
12 Resere nfo 1.0 ] Home
13 Resere nfo 1.0 ]
14 Resere nfo 1.0 ] Page Up
15 Reserve nfo 1.0 ]
16 Reserve nfo 1.0 ] Fage Down
— Alarmgruppen
anzahl Gruppen 2 Gruppen auf digitale Ausgange schalten Ii mpulsliange [s] (0s = Dauerkontakt) 2 Speichern |
Alarmliste | Alarmkonfiguration Temperaturen | Teilnehmer | Alarmplan | System |
-]
|@ Applet Webvisu starked ,_ ,_ ,_ ,_ ,_ |O Inkernet S
Element Erlauterung

Konfigurationstabelle Liste mit den einzelnen Alarmen. Die einzelnen Spalten haben folgende Bedeu-
tung:

e Nr.: Laufende Nummer, welche dem Digitaleingang entspricht.

e Aktiv: Der Alarm ist aktiv (d.h. wird in die Alarmerfassung miteinbezogen),
wenn an dieser Stelle ein weisses Kreuz mit grinem Hintergrund steht. Der Zu-
stand dieses Feldes kann durch klicken mit der Maus in das Feld veréndert
werden.

e Alarmbezeichnung: Frei definierbarer Text fur die Alarmbezeichnung (max.
64 Zeichen).

Seite 18



iXMicro - Alarmmanagement, Benutzerhandbuch

Speichern

Rickgangig

Home
Page Up

Page Down

Bereich Alarmgruppen

e Polaritat: Zustand des Digitaleingangs, welcher den Normalzustand (kein
Alarm) darstellt. Es sind folgende Eintrdge moglich:

n/o: ,Normally Open’. Der Kontakt am Digitaleingang ist
normalerweise gedffnet. Das Schliessen des Kontakts fiihrt zu einem
Alarm.

N/C: ,Normally Closed’. Der Kontakt am Digitaleingang ist
normalerweise geschlossen. Das Offnen des Kontakts fiihrt zu ei-
nem Alarm.

Der Zustand dieses Feldes kann durch klicken mit der Maus in das Feld veran-
dert werden.

e Verz. [s]: Verzbgerungszeit in Sekunden, bis ein Zustandwechsel am Digital-
eingang zu einem Alarm flhrt.

e Gruppe: Nummer der Alarmgruppe. Dieser Eintrag hat nur eine Bedeutung,
wenn die Alarmgruppen auf digitale Ausgénge geschaltet werden. Der Eintrag
,0’ deaktiviert die Gruppen Funktion fiir diesen Alarm.

e P1 .. P5: Auswahl der aktiven Alarmplane fir diesen Alarm. Der Alarmplan ist
aktiviert, wenn an diesen Stellen jeweils ein weisses Kreuz mit griinem Hinter-
grund steht. Der Zustand dieser Felder kann durch klicken mit der Maus in das
Feld verandert werden. Mit der Schaltflache Alle Gber den jeweiligen Spalten
kénnen die Alarmplane fur sémtliche Alarme gleichzeitig gesetzt oder zuriick-
gesetzt werden.

Das Betéatigen der Schaltflache speichert die Einstellungen.

Das Betatigen der Schaltflache verwirft alle Anderungen an den Einstellungen seit
der letzten Speicherung.

Das Betétigen der Schaltflache setzt die Liste an den Anfang.
Das Betétigen der Schaltflache zeigt die vorangegangene Seite der Liste.

Das Betéatigen der Schaltflache zeigt die nachste Seite der Liste.

In diesem Bereich werden die Alarmgruppen konfiguriert.

Anzahl Gruppen

Gruppen auf dig ...

Impulsléange

Speichern

Maximal mdgliche Anzahl Alarmgruppen. Dieser Eintrag hangt stark mit den zur
Verfligung stehenden digitalen Ausgangen im System zusammen. Die Eingabe
wird automatisch beschrankt.

Ist dieses Feld angewahlt, so werden die Gruppenalarme auf die digitalen Aus-
génge weitergeschaltet. Ist das Feld nicht angewéhlt, so haben die Alarmgruppen
keine Funktion.

Zeitdauer, wie lange ein Digitalausgang bei einem neuen Alarm gesetzt bleibt. Ein
Zeitwert grosser Null fiihr bei jedem neuen Alarm zu einem Impuls mit der ange-
gebenen Zeitdauer. Ist der Zeitwert gleich Null, so wir der Ausgang beim ersten
neuen Alarm der entsprechenden Gruppe gesetzt und erst beim Betétigen der
Horn- oder der Alarmquittierung zurtickgesetzt.

Das Betétigen der Schaltflache speichert die Einstellungen.
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6.8. Teilnehmerkonfiguration

In diesem Bild werden die Teilnehmer fur die Fernalarmierung konfiguriert. Dieses Bild kann nur in den
Benutzerstufen 0-2 aufgerufen werden, und wenn in den Systemeinstellungen die Option Fernalarmie-

rung ausgewahlt ist.

/A iXMicro - Alarmmanagement - Microsoft Internet Explorer o [m] B4

Datei Bearbeiten Ansicht  Favoriten  Extras 7 | 'l','

\ zurick + g v | % = .j ® cuchen ‘_;'n" Favariten 3¢'. 2= :\'_ =
|, s o = =

“ iXMicro Benutzer: n

MName

werzog. [s] |Dig|Ausg. BwE SMS-Nummer Mail  E-Mail Adresse  |Fax]  Fax-Nummer

Warkus Wyss

Digitalausgang

1 u] wyss@wytec.ch
30

Reserve

Reserve

Reserve

Reserve

Reserve

Reserve

Lo R N o ) 5

Reserve

[am)

Researve

oOlo|lo|lo|lo|laolo|o|w

1
1
1
1
1
1
1
1

Es kann nur ein Medium pro Teilnehmer definiert werde Speichern | Rickoangig |

—HKommunikationstests

Teilnehmer fir Kommunikationstest 1 E-hdail Test | _

| keinFaxEmpfanger | | FaxSendestatus |
| kein SMS-Empfanger | | SMS-Sendestatus |
Alarmliste | Alarmbkonfiguration Ternperaturen Teilnehrmer | Alarrnplan | Systemn |
-
|@ Applet WebYisu starked l_l_l_l_’_|° Inkernet 4
Element Erlauterung
Konfigurationstabelle Liste mit den einzelnen Teilnehmern. Die einzelnen Spalten haben folgende Be-
deutung:
e Nr.: Laufende Nummer.

Name: Bezeichnung des Teilnehmers (max. 64 Zeichen).

Verzog. [s]: Verzégerungszeit in Sekunden, bis dieser Teilnehmer in der Alar-
mierungskette des entsprechenden Alarmplans alarmiert wird.

Dig. / Ausg.: Ist das Feld Dig. angekreuzt, so handelt es sich beim Teilnehmer
um einen Digitalausgang. In der Nachfolgenden Spalte Ausg. muss die Num-
mer des Digitalausgangs angegeben werden. Der zur Verfugung stehenden
Nummernbereich hangt zum einen von der Anzahl vorhandenen Digitalausgan-
ge und zum anderen von der Konfiguration der Alarmgruppen ab. Beispiel: Im
Gesamtsystem sind 6 Digitalausgange vorhanden. Wenn nun in der Konfigura-
tion der Alarmgruppen 4 Gruppen konfiguriert sind, so stehen fir die Fern-
alarmierung noch 6-4 = 2 Digitalausgange zur Verfiigung. In der Spalte Ausg.
kann demnach noch ,5” oder 6’ eingetragen werden.
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Speichern

Rlckgangig

Falls an dieser Stelle ein falscher Wert eingegeben wird, so wird dies durch den
roten Warnhinweis Fehlkonfiguration Digitalausgange angezeigt.
Digitalausgange als Alarmierungsmedium (Spalten Dig. und Ausg.) sind nur
verfligbar, wenn bei der Lieferung von iXMicro gentigend Digitalausgange be-
stellt waren.

e SMS/SMS-Nummer: Ist das Feld SMS angekreuzt, so handelt es sich beim
Teilnehmer um einen SMS-Empfanger. In der Nachfolgenden Spalte SMS-
Nummer muss die Mobiltelefonnummer des Empfangers (z.B. 0791234567)
angegeben werden. SMS als Alarmierungsmedium (Spalten SMS und SMS-
Nummer) sind nur verfligbar, wenn bei der Lieferung von iXMicro eine serielle
Schnittstelle mit Modem bestellt waren, und wenn in den Systemeinstellungen
die Optionen Modem angewéhlt sowie ein Eintrag im Feld SMS-Zentrale vor-
genommen wurde.

e Mail / E-Mail Adresse: Ist das Feld Mail angekreuzt, so handelt es sich beim
Teilnehmer um einen E-Mail Empfanger. In der Nachfolgenden Spalte E-Mail
Adresse muss die E-Mail Adresse des Empfangers (z.B.
hans.muster@ixmicro.ch) angegeben werden. E-Mail als Alarmierungsmedium
(Spalten Mail und E-Mail Adresse) sind nur verfugbar, wenn in den Systemein-
stellungen die Optionen E-Mail Versand angewéhlt sowie Eintrége in den Fel-
dern SMTP-Serveradresse und Ricksendeadresse vorgenommen wurden.

e Fax/Fax-Nummer: Ist das Feld Fax angekreuzt, so handelt es sich beim Teil-
nehmer um einen Faxempfanger. In der Nachfolgenden Spalte Fax-Nummer
muss die Faxnummer des Empféangers (z.B. 0311234567) angegeben werden.
Faxmeldungen werden in Form einer SMS versendet. Fax als Alarmierungsme-
dium (Spalten Fax und Fax-Nummer) sind nur verfiigbar, wenn bei der Liefe-
rung von iXMicro eine serielle Schnittstelle mit Modem bestellt waren, und
wenn in den Systemeinstellungen die Optionen Fax-Versand angewahlt sowie
ein Eintrag im Feld SMS-Zentrale vorgenommen wurde.

Das Betéatigen der Schaltflache speichert die Einstellungen.

Das Betatigen der Schaltflache verwirft alle Anderungen an den Einstellungen seit
der letzten Speicherung.

Bereich Kommunikationstests

In diesem Bereich kénnen die Alarmierungspfade der einzelnen Teilnehmer Uberprift werden.

Teilnehmer

Testschaltflache

Sendestatus

In diesem Feld wird die Nummer des zu testenden Teilnehmers ausgewéhit.

Je nach ausgewahlten Kommunikationspfad erscheint an der entsprechenden Stel-
le eine Schaltflache. Die Betatigung sendet eine Testnachricht an den Empfanger.

Nachdem die Testnachricht ausgeldst wurde, wechselt die Farbe des Statusfeldes
auf gelb. Die Kommunikationsverbindung wird nun aufgebaut und die Meldung
abgesetzt. Je nach Kommunikationsmedium dauert der Sendevorgang von einigen
wenigen Sekunden (E-Mail) bis zu einer Minute (SMS uber Analogmodem).

Wurde die Nachricht erfolgreich abgesetzt, so wechselt die Farbe des Statusfeldes
wahrend 5 Sekunden auf grin. Ist beim senden ein Fehler aufgetreten, so wechselt
die Farbe des Statusfeldes wahrend 5 Sekunden auf rot. In diesem Fall wird ein
Systemfehler generiert. Im Alarmprotokoll ist die Art des Fehlers ersichtlich.
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6.9. Alarmplane

In diesem Bild werden die Alarmpléne konfiguriert. Dieses Bild kann nur in den Benutzerstufen 0-2 auf-
gerufen werden, und wenn in den Systemeinstellungen die Option Fernalarmierung ausgewahlt ist.

A} i¥Micro - Alarmmanagement - Microsoft Internet Explorer o [=]
| Datei Bearbeiten  Ansicht  Favoriten  Extras 7 | 'I','
€ ick ~ €Y - ’ () Jr i | -

OZuruck \) \ﬂ @ ¥;j | P Suchen ‘E,A.:‘Favorlten {:} [\ (=

“ iXMicro Benhutzer: n 4
Bezeichnung Dig1|Dig2| Zeit| Tn1 | Tn2 | Tn3 | Tnd | Tnd | Stat
1 Fermanenter Alarmplan 1 2 0 0 1] Speichern |
Offnungszeiten Laden 1 0 0 0 ]
Certas o u o g o Rlckgangig |
Alarmplan ] 0 0 0 1]
Alarmplan ] 0 0 0 1]

— Digitale Aktivierung

Kanal 1 (Mummer Digitaleingang)
Kanal 2 (Mummer Digitaleingang)

anuelle Ubersteuerun:

Modus

keine Ubersteuerung

— Zeitschaltprogramm

09:00

Einschaltzeit =~ Ausschalzeit Mo Di

T
[

Sondertag

12:00

13:30

18:30

09:00

17.00

00:00

0o:00

| = |w k| = S

00:00

==
|l ]
|l il

I r
r r
I w
I~ r
I r

| A VT
| A M
| A VT

0o:00

Jahreskalender |

Alarmliste | Alarmkonfiguration | Temperaturen | Teilnehmer | Alarmplan | System |

|@ Applet Webvisu starked

a B

,_ ,_ ,_ ,_ ,_ |4 nkernet

Element Erlauterung

Konfigurationstabelle Liste mit den einzelnen Alarmplanen. Die einzelnen Spalten haben folgende Be-
deutung:

Nr.: Laufende Nummer.

Bezeichnung: Bezeichnung des Alarmplans (max. 64 Zeichen).

Digl: Ist dieses Feld angekreuzt, so wird der Alarmplan tber einen digitalen
Eingang aktiviert. Im Eingabefeld Kanal 1 (Nummer Digitaleingang) des Be-
reichs Digitale Aktivierung kann der entsprechende Digitaleingang ausgewahlt
werden.

Dig2: Ist dieses Feld angekreuzt, so wird der Alarmplan tber einen digitalen
Eingang aktiviert. Im Eingabefeld Kanal 2 (Nummer Digitaleingang) des Be-
reichs Digitale Aktivierung kann der entsprechende Digitaleingang ausgewahlt
werden.

Zeit: Ist dieses Feld angekreuzt, so wird der Alarmplan tber ein Zeitprogramm
aktiviert. Im Bereich Zeitschaltprogramm kénnen die Schaltzeiten definiert
werden.
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e Tnl. Tn5: In diesen Spalten wird die Reihenfolge der zu alarmierenden Teil-
nehmer bestimmt. Pro Alarmplan kénnen 5 Teilnehmer spezifiziert werden. Die
Alarmierungsreihenfolge lautet Tn1 - Tn2 - Tn3 = Tn4 - Tnb5. Die Teil-
nehmer werden anhand ihrer Nummer im Bild Teilnehmer identifiziert. Teil-
nehmer ,0° bedeutet einen leeren Eintrag und wird nicht alarmiert. Nummer ,0’
kann auch zwischen zwei gultigen Teilnehmernummern stehen.

e Stat: Statusanzeige des entsprechenden Alarmplans. Griin = Alarmplan aktiv,
weiss = Alarmplan inaktiv. Zudem wird angegeben, wodurch der Alarmplan
aktiviert wurde: AUT = Automatische Aktivierung durch die Eintrage Dig1,
Dig2 oder Zeit; MAN = manuelle Ubersteuerung der automatischen Aktivie-

rung.
Speichern Das Betéatigen der Schaltflache speichert die Einstellungen.
Rlckgangig Das Betatigen der Schaltflache verwirft alle Anderungen an den Einstellungen seit

der letzten Speicherung.

Bereich Manuelle Ubersteuerung

In diesem Bereich kénnen die einzelnen Alarmplane manuell Ubersteuert werden.

Modus Das klicken mit der Maus auf dieses Feld wechselt den Modus von keine Uber-
steuerung zu Manuell Ubersteuert und umgekehrt. Modus keine Ubersteuerung
bedeutet dass der Alarmplan automatisch durch die Eintrédge Digl, Dig2 oder Zeit
aktiviert wird Modus Manuell Ubersteuert bedeutet dass der Alarmplan durch den
Zustand der darunter stehenden Schaltflache aktiviert bzw. deaktiviert wird.

Falls der Modus auch nach einem Neustart von iXMicro erhalten bleibt, muss die
Schaltflache Speichern betétigt werden, um die Einstellungen zu sichern.

Bereich Zeitschaltprogramm

In diesem Bereich kann das Zeitschaltprogramm zum Alarmplan konfiguriert werden. Es ist nur sichtbar,
falls in der Konfigurationstabelle die Option Zeit angekreuzt ist.

Ein Zeitprogramm kann bis zu 5 verschiedene tégliche Schaltzeiten enthalten. In den Spalten Einschalt-
zeit und Ausschaltzeit wird die Tageszeit der Alarmplanaktivierung in der Form HH:MM angegeben.

In den folgenden Spalten wird angegeben, fiir welche Wochentage die angegebenen Zeiten gelten sollen.
Eine weitere Spezialitat bilden die Sonder- und die Feiertage. Diese Spezialtage werden im Jahreskalen-
der definiert.

Einige spezielle Beispiele fur Schaltzeiten:

Einschaltzeit  Ausschaltzeit Erlauterung

00:00 24:00 Der Alarmplan ist wéhrend 24h aktiv.
00:00 00:00 Der Alarmplan ist wahrend 24h aktiv.
17:00 06:00 Der Alarmplan ist abends von 17 Uhr bis morgens um 6 Uhr aktiv.

Vorsicht beim Auswéhlen der Wochentage!
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Jahreskalender

Feiertage

Sondertage

Das Betétigen der Schaltflache 6ffnet den Jahreskalender. Diese Schaltflache kann
nur in den Benutzerstufen 0-2 betatigt werden.

A ixMicro - Alarmmanagement - Microsoft Internet Explorer

Datel  Bearbeiten  Ansicht  Favoriten  Extras 7

=10l

C

= . = n
J Zurlick = J - IJ @ _l\l | /.jSuchen ‘:‘/\? Favotiten ‘3|

— Gffentliche Feiertag
Meujahr m
Kartreitag i
Ostermontag m
1. Mai m
Auffahrt m
Pfingstrmontag m
1. August m
Waria Himmelfahrt I
Fronleichnam I
Allerheiligen r
Weihnachten m
Stefanstag m

— Spezielle Feiertage

1970-01-01

Feiertag (Datum) aktiv

1970-01-01

1870-01-01

1870-01-01

)

— Sondertage

Helligabend

Sondertag {Datum) aktiv

Sylvester

1970-01-01

1870-01-01

1870-01-01

1870-01-01

1970-01-01

o A

— Aktueller Zustand (Heuter——————

Feiertag |

Sondertag |

|@ Applet WebVisu started

Abbrechen

[= ]
=

[ | | | |4 meeret

|
4

Der Jahreskalender beinhaltet einen automatischen Feiertagsrechner fur diejenigen
Feiertage, welche ein festes Datum besitzen (z.B. Weihnachten) oder von der
Mondphase abhangig sind (z.B. Ostern). Das Auswahlen des jeweiligen Feldes
bewirkt, dass dieser Tag im Zeitschaltprogramm al Feiertag behandelt wird. Zu-
séatzlich konnen 4 eigene Feiertage eingegeben werden. Die Eingabe erfolgt als
Datum in der Form JJJJ-MM-TT. Die speziellen Feiertage sind jahresabhangig
und missen jedes Jahr von neuem eingegeben werden.

Der Jahreskalender beinhaltet zudem automatischen Sondertagsrechner fiir dieje-
nigen speziellen Tage, welche ein festes Datum besitzen (z.B. Heiligabend). Das
Auswahlen des jeweiligen Feldes bewirkt, dass dieser Tag im Zeitschaltprogramm
al Sondertag behandelt wird. Zusétzlich kénnen 5 eigene Sondertage eingegeben
werden. Die Eingabe erfolgt als Datum in der Form JJJJ-MM-TT. Die speziellen
Sondertage sind jahresabhéngig und mussen jedes Jahr von neuem eingegeben

werden.
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6.10. Systemeinstellungen

In diesem Bild werden die Teilnehmer fur die Fernalarmierung konfiguriert. Dieses Bild kann nur in den
Benutzerstufen 0-1 aufgerufen werden.

A} i¥Micro - Alarmmanagement - Microsoft Internet Explorer o [=]

Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 | l';'

() 2uriick ~ \J e d |EL| ;\J | /..-\' Suchen ‘:‘;n\'\/ Favoriten ‘}| - k‘.__' E _]

— Passwortverwaltung Grundeinstellungen Konfiguration
Passwortverwaltung Il Titelzeile  XMicro
Passworte | Jahreskalender | Speichern
— Alarmierungseinstellungen
Fernalarmierung [l Serieller Protokollidrucker | Prafix fir Alarmmeldung  <Micro
— Kommunikationsparameter
Madem | Mademtyp Facversand | Modbus-watchdog B

sms-versand | sws-zertrale || sMs-Quitiercode ||

E-tail-versand Ii tandort Mail-Server Internet SMTP-Serveradresse  mail wytec.ch
Internet-Zugang ADSL POP3-Serveradresse
E-Mail Test I Benutzername Telefonnummer {ISP) |
Sendestatus Kennwort Ricksendeadresse  info@wytec.ch
Alarmliste | Alarmkonfiguration Temperaturen Teilnehmer | Alarmplan | System |
[~
|:§] Applet Webvisu starked l_,_,_,_,_|° Inkernet S

Bereich Passwortverwaltung

In diesem Bereich kénnen Einstellungen zur Passwortverwaltung vorgenommen werden.
Element Erlauterung

Passwortverwaltung Ist dieses Feld angewahlt, so wird die Passwortverwaltung und somit verschiede-
ne Berechtigungsstufen fiir einzelne Bedienelemente aktiviert. Ist das Feld nicht
angewahlt, so wird die Passwortverwaltung nicht verwendet. In diesem Fall gibt
es keine Einschrankungen in der Benutzerfuhrung.

Seite 25



iXMicro - Alarmmanagement, Benutzerhandbuch

Passworte Das Betatigen dieser Schaltflache 6ffnet ein Fenster zur Anderung der Passworte
fur die einzelnen Benutzerstufen.

wrd of user level

User Level : Old Passward: 0K |
Level 0 j I Cancel |

Mew Password:

Password Confirmation:

Level 1-2 sind Benutzerstufen und die Passworte kdnnen verandert werden. Level
3 ist der Standardbenutzer und benétigt kein Passwort. Level 4-8 werden nicht
verwendet. Level 0 ist fur den Geratelieferanten. Das Passwort daflir kann nicht
verandert werden.

Bereich Grundeinstellungen

In diesem Bereich kénnen diverse Einstellungen vorgenommen werden.

Element Erlauterung
Titelzeile Bezeichnung, welche in der Titelzeile jedes einzelnen Fensters erscheint.
Jahreskalender Das Betétigen der Schaltflache 6ffnet den Jahreskalender.

Bereich Konfiguration

Element Erlauterung

Speichern Das Betéatigen der Schaltflache speichert die Einstellungen in eine Datei auf dem
iXMicro, damit diese nach einem Neustart wieder zur Verfiigung stehen.

Bereich Alarmierungseinstellungen

In diesem Bereich kdnnen grundsatzliche Einstellungen zur Alarmierung vorgenommen werden.
Element Erlauterung

Fernalarmierung Ist dieses Feld angewahlt, so werden die Alarme geméss Teilnehmer- und Alarm-
plankonfiguration alarmiert. Ist das Feld nicht angewahlt, so werden die Alarme
nicht weitergeleitet.

Serieller Drucker iXMicro ist mit einer seriellen Schnittstelle fur einen Protokolldrucker lieferbar.
Ist die Schnittstelle nicht vorhanden, so hat dieses Eingabefeld keine Bedeutung,
und es ist in diesem Fall grau schattiert. Ist dieses Feld angewahlt, so werden die
Alarme auf den Drucker ausgegeben. Ist das Feld nicht angewahlt, so werden die
Alarme nicht gedruckt.

Prafix fur Alarme Der Eintrag an dieser Stelle dient zur Identifikation des iXMicro bei der Fern-
alarmierung. Beim Versenden von E-Mails erscheint dieser Text in der Betreffzei-
le. Beim SMS-Versand wird dieser Text vor die Alarmmeldung gesetzt.
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Bereich Kommunikationsparameter

In diesem Bereich kénnen Einstellungen zu den einzelnen Kommunikationspfaden vorgenommen wer-

den.
Element
Modem

Modemtyp

Fax-Versand

Modbus Watchdog

SMS-Versand

SMS-Zentrale

SMS-Quittiercode

E-Mail Versand

Erlauterung

iXMicro ist mit einer seriellen Schnittstelle fur ein Modem lieferbar. Ist die
Schnittstelle nicht vorhanden, so hat dieses Eingabefeld keine Bedeutung, und es
ist in diesem Fall grau schattiert. Ist dieses Feld angewéhlt, so kann das Modem
als Kommunikationskanal fir SMS- und Faxversand verwendet werden. Ist das
Feld nicht angewahlt, so wird das Modem nicht verwendet.

SMS-Versand Uber eine Festnetzmodem wird nicht von allen Telekom-
anbieter unterstitzt. Getestet wurde die Funktion mit einem Swisscom
Anschluss.

Als Modemtyp kann ein GSM oder ein Festnetzmodem mit serieller Schnittstelle
an das iXMicro angeschlossen werden. Ein Mausklick auf das Feld wechselt die
den Modemtyp. Die Auswahl an dieser Stelle hat einen Einfluss auf die Initialisie-
rungsstrings.

Ist dieses Feld angewahlt, so konnen Meldungen als Fax versendet werden. Ist das
Feld nicht angewabhlt, so ist die Fax-Funktionalitit deaktiviert.

Faxe werden als SMS versendet. Es ist nicht garantiert, dass alle Tele-
komanbieter diese Funktionalitat unterstiitzen, insbesondere das versen-
den von Fax-SMS mit einem Festnetzmodem. Getestet wurde die Funk-
tion mit einem Swisscom Anschluss.

iIXMicro kann mit tibergeordneten Steuerungen uber Modbus/TCP kommunizie-
ren. Die Firmware von iXMicro kann diese Verbindung Giberwachen und bei einer
Kommunikationsunterbrechung einen Systemalarm generieren sowie einen Digi-
talausgang setzen. Diese Funktionalitdt muss bei der Bestellung von iXMicro an-
gefordert werden. Ist sie nicht vorhanden, so hat dieses Eingabefeld keine Bedeu-
tung, und es ist in diesem Fall nicht sichtbar. Ist dieses Feld angewahlt, so werden
der Watchdog aktiviert. Ist das Feld nicht angewahlt, so werden der Watchdog
nicht ausgewertet.

Ist dieses Feld angewahlt, so kénnen Meldungen als SMS versendet werden. Ist
das Feld nicht angewahlt, so ist die SMS-Funktionalitat deaktiviert.

SMS-Versand tber eine Festnetzmodem wird nicht von allen Telekom-
anbieter unterstiitzt. Getestet wurde die Funktion mit einem Swisscom
Anschluss.

An dieser Stelle kann die Telefonnummer der SMS-Zentrale, Gber welche die
SMS versendet werden, eingegeben werden. Dies ist beim senden von SMS (iber
das Festnetz wichtig. Bei einem GSM-Modem kann dieses Feld leer bleiben. In
diesem Fall wird die auf der SIM-Karte gespeicherte SMS-Zentrale verwendet.

Dieses Feld ist flr spatere Anwendungen reserviert. Eine Eingabe an dieser Stelle
hat keine Auswirkungen.

iXMicro kann E-Mails uber die integrierte Ethernetschnittstelle versenden. Dazu
ist ein SMTP-Server notwendig. Der Server kann sich sowohl im LAN, an wel-
chem iXMicro angeschlossen ist als auch im Internet befinden. Ist der SMTP-
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Server im Internet, so muss ein entsprechender Zugang fiir das iXMicro zur Ver-
flgung gestellt werden. Dies kann sowohl tGber LAN- als auch tber einen ADSL-
Router geschehen. Ist dieses Feld angewéhlt, so kdnnen Meldungen als E-Mail
versendet werden. Ist das Feld nicht angewahlt, so ist die E-Mail Funktionalitat
deaktiviert.

Das versenden von Mails beherbergt heutzutage gewisse Tticken. Auf-

A grund der grossen Spam-Flut verlangen viele Mailserver im Internet eine
Authentifizierung. Leider ist das Authentifizierungsverfahren nicht ein-
heitlich. iXMicro unterstitzt drei verschiedene Authentifizierungsverfah-
ren. Leider ist jedoch nicht gewahrleistet, dass alle Server uneinge-
schrankt verwendet werden kdnnen.

Standort Mailserver  Dieses Feld ist flr spatere Anwendungen reserviert. Eine Eingabe an dieser Stelle
hat keine Auswirkungen.

SMTP-Serveradresse An dieser Stelle muss die Adresse des Mailservers angegeben werden. Die Adres-
se kann sowohl aus einer IP-Adresse (z.B. 192.168.1.32) als auch aus einer Inter-
netadresse (z.B. smtp.mysunrise.ch) bestehen. Eine Eingabe an dieser Stelle ist
zwingend!

Ricksendeadresse An dieser Stelle muss die Absenderadresse (E-Mail Adresse) angegeben werden.
Eine Eingabe an dieser Stelle ist zwingend! Es muss sich um eine real existierende
E-Mail Adresse handeln!

Einige Mailserver lassen nur Absenderadressen zu, welche aus der eige-
nen Domane stammen.

Mailserver-Anmeldeverfahren

IXMicro unterstitzt drei verschiedene Anmeldeverfahren. Die drei Verfahren werden anhand der folgen-
den Eintrdge automatisch ausgewahlt:

e Ohne Authentifizierung: Die Felder Benutzername, Kennwort und POP3-Serveradresse sind leer.

e SMTP-AUTH: Die Felder Benutzername und Kennwort enthalten die Login-Daten, welche vom Inter-
netprovider angegeben werden. Das Feld POP3-Serveradresse ist leer.

e POP before LOGIN: Die Felder Benutzername und Kennwort enthalten die Login-Daten, welche vom
Internetprovider angegeben werden. Das Feld POP3-Serveradresse beinhaltet die IP-Adresse (z.B.
192.168.1.32) oder die Internetadresse (z.B. pop.mysunrise.ch) der Mailservers.

E-Mail Test Die Betatigung dieser Schaltflache sendet eine Testnachricht an den Empféanger,
der im Feld Riicksendeadresse angegeben ist.

Sendestatus Nachdem die Testnachricht ausgeldst wurde, wechselt die Farbe des Statusfeldes
auf gelb. Die Kommunikationsverbindung wird nun aufgebaut und die Meldung
abgesetzt. Wurde die Nachricht erfolgreich abgesetzt, so wechselt die Farbe des
Statusfeldes wahrend 5 Sekunden auf griin. Ist beim senden ein Fehler aufgetre-
ten, so wechselt die Farbe des Statusfeldes wéhrend 5 Sekunden auf rot. In diesem
Fall wird ein Systemfehler generiert. Im Alarmprotokoll ist die Art des Fehlers er-
sichtlich.
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7. Systemalarme

In iXMicro kénnen Fehler auftreten, welche mit der Ausfiihrung des Systemprogramms zusammenhén-
gen. Dazu zdhlen z.B. Kommunikationsfehler bei Stérungen in der Alarmierung, etc.

Systemalarme werden in der Benutzeroberflache durch ein roter Hinweisbalken im Alarmbild gekenn-
zeichnet. Gleichzeitig wird der Hornausgang aktiviert.

Die Meldungen der Systemalarme sind im Alarmprotokoll ersichtlich. (In der Alarmtabelle sind sie nicht
sichtbar.) Aufgrund des Alarmtexts Iasst sich die Fehlerquelle eruieren. Bei wiederholtem Auftreten mus-
sen die Peripheriegerate (Modem, Internetanschluss) Gberprift werden.

Systemalarme mussen mit der Schaltflache Systemfehler quittieren zurlickgesetzt werden.
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